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Kryptowaluty - czy to bezpieczne?
Jak nie da¢ si¢ okrasc

Czy sied bitcoin jest bezpieczna? Skqd mozna mieé¢ pewno$é, ze ktos nas nie okradnie

albo nie stracimy swoich pieniedzy w wyniku awarii sieci? W jaki sposéb

zabezpieczyé swoje oszczednosci i jak nie daé sie oszukaé? Na te pytania postaram sie

odpowiedzie¢ w ponizszym artykule.
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iara w to, ze warto$é bitcoina wzroénie, skla-

nia do spekulacji. Kryptowaluty coraz cze-

$ciej wzbudzaja zainteresowanie osdb, ktore

nie przezyly nigdy przygody z rynkami
finansowymi. Wiele oséb kupuje niewielkie ilo$ci krypto-
walut z wiara, ze za kilka lat beda one warte znacznie wie-
cej. Malo kto jednak zna podstawowe zasady bezpieczenstwa
i potrafi odpowiednio zadba¢ o swoje cyfrowe monety.

Nie mozna mie¢ bitcoinow

Mozna mie¢ tylko klucze do “bitcoinowych sejfow” i to nimi
wymieniamy sie, dokonujac transakcji. Wynika to z zasad
dzialania sieci. Blockchain to technologia, ktéra pozwala na
zapisanie informacji. Dzieki zabezpieczeniom kryptograficz-
nym i znacznikom czasu, w bazie danych mozna zapisa¢ nowe
informacje, ale nie istnieje techniczna mozliwos¢, zeby zmie-
ni¢ juz istniejace zapisy. Bitcoiny tak naprawde s3 tylko zapi-
sem cyfrowym w rozproszonej bazie danych.

Blockchain rozwiazuje problem zaufania w publicznej sieci.
Przesylajac bitcoiny na inny adres, sie¢ kazdorazowo spraw-
dza historie pochodzenia wysylanych monet, Sledzac wszyst-
kie transakcje, az do momentu ich wygenerowania. Je$li
nie ma watpliwoéci co do pochodzenia §rodkéw, do rejestru
dodawany jest nowy zapis. Tylko wiasciciel klucza do danego
adresu moze dokonac kolejnej transakeji.



Igadnigcie klucza prywatnego
to kosmiczna abstrakcija

Bitcoin nie jest zarzadzany przez zadna firme ani instytu-
cje. Wszystkie zabezpieczenia sieci wynikaja z praw matema-
tyki i zastosowania zaawansowanych rozwiazan kryptogra-
ficznych oraz ,magii” wielkich liczb. Wygenerowanie dwdch
takich samych kluczy bitcoin graniczy z cudem. Udowadnia
to ten przyklad:

Wyobraz sobie, ze zbudowales komputer doskonaly. Kompu-
ter, ktory korzysta z teoretycznego minimum energii koniecz-
nej do zanotowania zmiany przy pojedynczym bicie (z 1 na 0
lub 0 na 1). Ograniczenia termodynamiki sprawiaja, ze dalsze
usprawnienia nie s3 mozliwe.

Teraz wyobraZz sobie, ze, korzystajac z wiekszoéci surow-
cow naturalnych dostepnych w naszym ukladzie gwiezd-
nym, udato Ci sie stworzy¢ Sfere Dysona. Powierzchnie sfery
pokrywasz pojedynczym superkomputerem wielko$ci calego
ukladu gwiezdnego.

Nastepnie wyobraz sobie, ze mozliwe jest utrzymanie tem-
peratury superkomputera na poziomie zera absolutnego bez
wykorzystania dodatkowej energii.

Gdyby$ dysponowal takim rozwiazaniem i udaloby Ci sie
wychwyci¢ caloS¢ energii generowanej przez nasza gwiazde,
przez caly okres jej zycia, niemozliwe byloby doliczenie do
27256 przed wyczerpaniem energii.

Pamietajmy, ze mowa tu wylacznie o liczeniu. Wylacznie — bez
hashowania, poréwnywania, wyszukiwania; tylko liczymy:
1..2..32.27256-1.

Dzialania te nie maja nic wspdlnego z technologia urzadzen —
sg to maxima, na ktore pozwala termodynamika.

Wynika z nich, ze brutalne ataki na klucze 256-bitowe beda
nieoplacalne tak dlugo, jak komputery beda skladaé z czegos
innego niz materia i zajmowaé co$ innego niz przestrzen.

Bitcoin — Twoich pienigdzy
strzegg prawa wszechswiata.



Dzieki temu rozwigzany jest problem ,podwdjnego wydania”
$§rodkéw. Nie mozna dwa razy wydac tych samych monet,
w taki sposob, jak mozna skopiowaé plik na komputerze — ta
cecha czyni kryptowaluty wyjatkowymi.

‘Wilasnie dlatego nie mozna mieé bitcoinow
— mozna mie¢ tylko klucz dostepu, ktory
pozwala na zamiane cyfrowego zapisu.
Klucz ten jest na tyle dlugi i unikatowy,
ze nikt nie jest w stanie go podrobic.

Gdyby kto§ mimo wszystko byt ciekawy dokladnej liczby,
zgadniecie 256-bitowego klucza prywatnego to prawdopodo-
bienstwo: 1:115 792 089 237 316 000 000 000 000 000 000
000 000 000 000 000 000 000 000 000 000 000 000 000 000
000, czyli odpowiednik wyrzucenia 256 razy z rzedu reszki
podczas rzutu moneta (1 bit to zawsze jedynka lub zero, dla-
tego poréwnanie do rzutu monetg jest bardzo adekwatne).

Przypominam, ze trafienie szostki w totolotka to prawdopodo-
bienstwo mniej wiecej 1:14 000 000, natomiast np. zgadniecie
numeru karty kredytowej to okoto 1:9 007 199 254 740 990.

Najstabszy element to
cztowiek

Kod Zr6dlowy bitcoina jest jawny, a uzyta w nim kryptogra-
fia i zastosowanie wielkich liczb gwarantujg bezpieczenstwo
sieci. Cytujac prof. Mariana Srebrnego z Panstwowej Aka-
demii Nauk: ,rozwiazania kryptograficzne (w bitcoinie) sa
na najwyzszym mozliwym poziomie”. Taka sama kryptogra-
fia zabezpiecza nie tylko domeny internetowe i systemy ban-
kowe, ale wlasciwie calg sie¢ Internetu.

Bitcoin jest najstarsza kryptowaluta, ktéra w styczniu 2019
roku skonczyla 10 lat. Fakt, ze rejestr transakeji jest przecho-
wywany na tysiacach komputeréw w sieci i kazdy moze zrobié
swoja kopie tej bazy danych, sprawia, ze nie trzeba sie oba-
wiaé awarii sieci. W przeciwienistwie do systemdéw banko-
wych, aktualizacje sieci bitcoin nie wiaza sie z koniecznoScia
zatrzymania sieci.

Rozproszenie gwarantuje bezpieczenstwo rejestru réw-
niez w momencie awarii Internetu albo blokady regionalnej,
a moc obliczeniowa koparek (urzadzen zabezpieczajacych
dzialanie sieci), jest wielokrotnie wyzsza od mocy obliczenio-
wej wszystkich superkomputeréw z listy top 500 razem wzie-
tych. Sprawia to, Ze proba przejecia kontroli nad siecig kosz-
towalaby wiecej niz wynosi kapitalizacja catego rynku.
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Przez dziesie¢ lat dzialania sieci bitcoin miala miejsce tylko
jedna awaria — w sierpniu 2010 roku. Trwala ona okolo 8
godzin, pomiedzy blokami 74638 a 74691. W wyniku bledu
w implementacji stworzonych zostalo 184 mld nowych bitco-
in6w. Blad zostal natychmiast wykryty i zalatany. 8 godzin
trwalo upewnienie sie, ze cala sieé jest w lancuchu nieakcep-
tujacym wadliwej transakcji.

Najslabszym ogniwem zaréwno w tym, jak i we wszystkich
innych systemach zabezpieczen okazal sie czlowiek. Naj-
wiekszym zagrozeniem dla uzytkownikéw kryptowalut jest
niestosowanie sie do podstawowych zasad bezpieczenstwa
w sieci.

Trzymasz oszczednosci na
gietdzie? Odwainie!

Wiekszo$¢ niedoswiadczonych uzytkownikéw kryptowalut
przechowuje swoje $rodki na gietdach. Jest to wygodne roz-
wigzanie, poniewaz w kazdym momencie mozna dokonaé
wymiany na inna walute i wyplacié swoje oszczednoSci.

Mato osbb jednak zdaje sobie sprawe z tego, ze trzymajac pie-
nigdze na gieldzie, powierzamy je opiece prywatnej firmy,
podobnie jak w sytuacji, w ktorej zdeponowaliby$my $rodki
w banku. Roéznica jest taka, ze gieldy nie sa bankami.

"Not your keys, not your bitcoin!”

Andreas M. Antonopoulos

To gielda zazwyczaj przechowuje klucze prywatne do adre-
sow i gielda zarzadza tymi adresami. Kazda z gield posiada
wypracowane przez siebie procedury bezpieczenstwa. Wiek-
szo$¢ Srodkow przechowywana jest na tak zwanych zimnych
portfelach’, bez polaczenia z Internetem. W takim przypadku,
w sytuacji ataku hakerskiego na gielde wiekszo$¢ kryptowa-
lut powinna by¢ bezpieczna.

Historia pokazala jednak, ze bledy w oprogramowaniu gietd
sie zdarzaja. Gieldy sa takze celem haker6w, a zgromadzone
na nich duze pieniadze prowokuja oszustéw. Najbardziej zna-
nym przykladem jest historia gieldy Mt.Gox. ktora stracila
750 000 bitcoindéw swoich klientow i zniknela z sieci.

Jesli w Polsce upadnie bank, to Bankowy Fundusz Gwaran-
cyjny gwarantuje zazwyczaj zwrot wszystkich depozytow do
rownowartos$ci 100 000 euro. Gieldy zwykle nie sa zabezpie-
czone na takie ewentualnoéci.



Rok
lipiec 2011 Mt.Gox 30000 USD
pazdziernik 2011 Bitcoin7 50 000 USD
wrzesien 2012 BitFloor 250000 USD
maj 2013 Vircurex 50000 000 USD
listopad 2013 Inputs.io 1200000 USD
listopad 2013 BIPS 1000000 USD
listopad 2013 PicoStocks.com 6000000 USD
luty 2014 Mt.Gox 460000 000 USD
marzec 2014 Poloniex 50000 USD
lipiec 2014 Cryptsy 9 500000 USD
lipiec 2014 Mintpal 2000000 USD
pazdziernik 2014 BitPay 1800000 USD
pazdziernik 2014 Mintpal 1500000 USD
styczen 2015 796 Exchange 230000 USD
styczen 2015 Bitstamp 5100000 USD
luty 2015 Bter.com 1750000 USD
sierpien 2016 Bitfinex 72 000000 USD
kwiecien 2017 Yapizon 5300000 USD
kwiecien 2017 YouBit 17% zasobdw w krypto
grudzien 2017 NiceHash 60000 000 USD
styczen 2018 Coincheck 534800 000 USD
luty 2018 BitGrail 195 000 000 USD
kwiecien 2018 CoinSecure 3300000 USD
czerwiec 2018 Coinrail 40 000 000 USD
czerwiec 2018 BitHumb 31500000 USD
wrzesien 2018 Zaif 60000 000 USD

A Przypadki utracenia funduszy przez gieldy

W przypadku utraty pieniedzy przez
gielde nikt nie pokryje strat klientéw.

Gieldom zalezy jednak na zaufaniu, dlatego w Polsce powstal
juz podobny fundusz gwarancyjny — Crypto Security Fund.
Niestety jest to doé¢ mlody projekt i nie obejmuje swoja gwa-
rancja najwiekszych gield — jest to jednak krok w dobra strone.

Warto podkresli¢ jednak, ze nawet jeéli kiedys$ gieldy zostana
objete gwarancjg depozytow, to wciaz pozostang inne zagro-
zenia. Atakujacy moze przeja¢ kontrole nad komputerem
i telefonem uzytkownika, a nastepnie wyprowadzié bitcoiny
z gieldy. Sie¢ bitcoin chroni prawo wlasnoéci, dlatego trans-
akcji nie mozna cofngé — skradzione pienigdze sg nie do
odzyskania.

Bezpieczenstwo
na poziomie portfela

Portfele kryptowalutowe stuza do przechowywania wszyst-
kich naszych kluczy — a te daja dostep do naszych adreséw
kryptowalutowych. Kazdy klucz to nic innego jak ciag zna-
kéw. Jest on dtugi i trudny do zapamietania.

Istnieje wiele rodzajow portfeli kryptowalutowych — portfele
online, do ktérych mozna zalogowaé sie przez przegladarke,
oraz takie instalowane bezposrednio na smartfonie lub kom-
puterze. Zlo§liwe oprogramowanie moze prébowaé ukrasé
nasze oszczednoSci. Zabezpieczenie portfela haslem albo
korzystanie z dwuskladnikowego uwierzytelniania na giel-
dach nie daje gwarancji, ze nikt nas nie okradnie.

Najlepiej jest przechowywaé swoje klucze
offline, z dala od komputera.
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Teoretycznie mozna przechowywaé klucze
we wlasnej pamieci i, kiedy
jest to konieczne, przepisac
ciag znakéw do komputera.

Takie rozwigzanie jest popularne wéréd wyjezdzajacych
z upadajgcej gospodarczo Wenezueli - pozwala przewiezé
swoje §rodki przez granice i uniknaé konfiskaty duzych zaso-
bow gotowki i zlota.

Obecnie wiele portfeli jest w stanie wygenerowa¢ klucz na
podstawie 12 do 24 stow (tzw. seed) ze specjalnie przygoto-
wanego slownika. Co ciekawe, prawdopodobiefistwo odgad-
niecia 24 losowych stow ze stownika BIP39 (Bitcoin Impro-
vement Proposal 0039) jest nawet mniejsze niz odgadniecie
256-bitowego klucza, ktore opisalem juz w artykule. Ponadto
tworca portfela nie ma wplywu na wygenerowany seed, nie
moze go w zaden sposob przewidzie¢ ani podejrzeé. Zapisujac
te slowa zatem, nawet na zwyklej kartce, mozna w przyszlo-
$ci, gdyby portfel przepadl, odzyskaé¢ dostep do bitcoinow.

Jesli jednak zapiszemy taki klucz na kartce papieru, to ist-
nieje ryzyko, ze kartka zamoknie albo sie spali. Z tego
powodu stworzono specjalny metalowy portfel, ktéry pozwoli
na zapisanie klucza albo stéw pozwalajacych na jego odzyska-
nie. Cryptosteel to polski projekt, ktory podbil swiat. Meta-
lowy portfel jest w stanie przetrwaé¢ w ogniu, wodzie albo
zakopany w ogrodzie.

Co, jesli kto$ chcialby korzystaé z sieci i dokonywac¢ transak-
cji? W takiej sytuacji najlepszym uzupelnieniem dla metalo-
wego portfela beda portfele sprzetowe, takie jak Trezor czy
Ledger. Zapewniaja one bezpieczenstwo nawet w sytuacji,
kiedy komputer lub smartfon bylyby pod kontrola przestepcy.

W momencie dokonywania transakcji konieczne jest poda-
nie kodu PIN, ktéry odblokuje dostep. Dzieki temu, ze cyfry
wySwietlajg sie na ekranie urzadzenia w losowej kolejnosci,
osoba, ktéra mialaby dostep do komputera ofiary, nie bylaby
w stanie podejrzeé kodu.
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Kazda transakcja musi zosta¢ zatwierdzona manualnie na
urzadzeniu. Urzadzenie najczeéciej wysSwietla sume i adres,
na ktéry maja zosta¢ przeslane $rodki. Dzieki temu uzyt-
kownik portfela ma pewno$¢, ze nikt nie podmienil adresu
docelowego ani kwoty. Po zatwierdzeniu przez uzytkownika,
transakcja jest podpisywana i odsylana do komputera. Klucze
nigdy nie opuszczaja portfela sprzetowego.

Tego typu urzadzenie ma réwniez inne zastosowania. Moze
shuzy¢ jako U2F, czyli uniwersalny drugi poziom zabezpiecze-
nia kont w serwisach. Aplikacje do dwuskladnikowego uwie-
rzytelniania, takie jak Google Authenticator, nie daja takiej
gwarancji bezpieczenstwa.

Trezor ma jeszcze jedng zalete, moze bowiem shuzyé jako
menedzer hasel. Ustawiajac indywidualne hasta do kazdego
ze swoich kont, trudno je wszystkie zapamietaé. Zapisanie
hasel na komputerze albo w przegladarce nie jest bezpiecz-
nym rozwigzaniem. Trezor pozwala na przechowywanie hasel
w formie zaszyfrowanej, a dostep do nich wymaga podania
kodu PIN i zatwierdzenia na urzadzeniu. Daje to gwarancje
bezpieczenstwa danych.

Pojawiaja sie robwniez nowe, coraz ciekawsze urzadzenia.
O niektérych z nich, jak na przyklad Portfel Coldcard, prze-
czytasz pokrotce w stalym dziale Kryptogadzety, a obszer-
niej wtedy, kiedy dane bedzie nam je przetestowac.

Podsumowanie

Zabezpieczenia samej sieci bitcoin sa bardzo dobre i najstab-
szym punktem calego systemu jest uzytkownik kryptowalut.

Warto pamietac o tym, zeby odpowiednio zabezpieczy¢ swoj
kapital, tak aby nie straci¢ dostepu do portfela albo nie zostaé
okradzionym.

Portfele na telefonie lub komputerze
sa wygodne, ale lepiej nie trzymacé na
nich wiecej niz jest sie w stanie stracic.
Podobnie sytuacja ma sie
w przypadku gield.

Sprzetowe portfele nie kosztujg duzo, a pozwalaja uzytkow-
nikom kryptowalut spaé spokojnie. Na koniec warto tez zada¢
sobie pytanie, co sie stanie z twoimi bitcoinami po $mierci,
w jaki sposob nalezaloby odpowiednio zabezpieczy¢ spadek —
ale to juz temat na osobny artykut. i’



